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TECNOLOGIA
DEMOCRACIA

“Lo unico constante es el
cambio” —decia el filosofo
griego Heraclito hace mas
de 2500 afios. Aunque el
tiempo haya pasado, sus
palabras nunca han sido
tan acertadas como hoy.
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https://youtu.be/cBifiMOP_zM

INTRODUCCION

“Lo unico constante es el cambio” —decia el
filésofo griego Heraclito hace méas de 2500
anos. Aunque el tiempo haya pasado, sus
palabras nunca han sido tan acertadas como
hoy. La tecnologia avanza a una velocidad
tan rapida que ahora vivimos mas de una
revolucion tecnoldgica a lo largo de nuestras
vidas. Lo que antes nos sorprendia como una
innovacion de proporciones historicas, hoy
se convierte rapidamente en una herramienta
cotidiana. Solo basta pensar que, hace unas
décadas, la idea de llevar un teléfono mévil en
el bolsillo era algo sacado de una pelicula de
ciencia ficcion. Sin embargo, el primer celular
de venta al publico, el Motorola DynaTAC,
aparecié en 1973. Apenas 50 afnos después de
esa hazana, la transformacion ha sido radical:
los smartphones son ahora una extension de
nosotros mismos, las redes sociales se han
integrado a nuestras rutinas diarias, la realidad
virtual nos permite sumergirnos en mundos
alternativos, y la inteligencia artificial comienza
a moldear casi todos los aspectos de nuestra
vida.

Este ritmo acelerado de avances tecnolégicos
ha transformado por completo nuestra
realidad, llevando a la sociedad a un proceso de
constante reinvencién. Lo que ayer parecia una
fantasia, hoy es una realidad y diriamos que una
necesidad cotidiana para muchos. Y aunque
esta evolucion tecnoldgica ha traido consigo
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nuevas oportunidades, también
abre preguntas importantes sobre
el poder, el control y el camino que
estamos eligiendo como sociedad.

En este sentido, la premisa de este
newsletter es que la tecnologia, en
si misma, es neutra; su impacto,
sin embargo, depende del contexto
politico en el que se inserta. En las
democracias soélidas, el avance
tecnologico tiende a fortalecer
la sociedad civil mas que al
poder estatal. La tecnologia se
convierte en una herramienta
gue empodera a los ciudadanos,
mejora la transparencia y
fomenta una participacion mas
activa. Las democracias suelen
tener mecanismos legales que
limitan el uso del poder estatal:
por ejemplo, el gobierno no
puede utilizar el reconocimiento
facial o la vigilancia masiva
sin la autorizacion de un juez,
garantizando asi ciertos limites
al poder. Es un equilibrio en el
que, aunque el Estado también
usa la tecnologia, lo hace dentro
de un marco de supervision y
con el fin de fortalecer la calidad
democratica.

Por otro lado, en los regimenes
autoritarios la tecnologia tiene
un efecto contrario. Aunque los
ciudadanos pueden utilizarla
para movilizarse, comunicarse
y compartir informacion con el
mundo exterior, en ultima instancia
son los gobiernos los que mas se

benefician de las herramientas
tecnoldgicas. En estos sistemas, la
tecnologia no se utiliza para abrir
espacios de libertad, sino para
concentrar aun mas el poder. Los
gobiernos autoritarios emplean
las innovaciones digitales para
controlar la informacion, vigilar a
la poblacién y sofocar cualquier
forma de oposicion. Aqui, la
tecnologia refuerza el aparato
estatal mas que ala sociedad civil.

Es en este contexto que entran en
juego paises como China, donde
los avances tecnoldgicos se
emplean de manera estratégica
para consolidar el control estatal
y garantizar la supervivencia
del régimen. En este articulo,
analizaremos coémo China ha
perfeccionado el uso de la
tecnologia —especialmente las
redes sociales, los sistemas de
vigilancia y la desinformacion—
como herramientas clave para
mantenerse en el poder. Veremos
como este régimen utiliza las
tecnologias no solo para controlar
el flujo de informacion y vigilar a
sus ciudadanos, sino también
para reforzar su control sobre la
sociedad. Ademas, exploraremos
como ha exportado este modelo
autoritario a otros paises, incluidos
algunos en América Latina, donde
gobiernos como el de Venezuela
han adoptado practicas similares
de censura digital y manipulacion
informativa.



LA TECNOLOGIA: UN ARMA DE DOBLE FILO

Las nuevas tecnologias de la
informacion y la comunicacién
son un arma de doble filo en los
regimenes autoritarios. Por un lado,
estas tecnologias mejoran la vida al
facilitar el acceso a la informacion,
exponer situaciones a la comunidad
internacional y promover la
organizacién de movimientos sociales
que defienden los derechos humanos
y las libertades fundamentales. Sin
embargo, cuando caen en manos
de gobiernos autoritarios, pueden
transformarse en poderosas
herramientas de represion y control.

En los regimenes autoritarios, el
gobierno es el principal actor que
utiliza las nuevas tecnologias para
consolidar su poder y restringir la
libertad. Herramientas como la
vigilancia masiva, el reconocimiento
facial, la inteligencia artificial y el
monitoreo de redes sociales no solo
se emplean para vigilar a la poblacién
y censurar informacién, sino también
para controlar la narrativa y crear
una nueva realidad. A través de la
manipulacién de los medios y la
difusion de desinformacién, estos
regimenes moldean la percepcidn
publica, tanto a nivel nacional como
internacional, alterando hechos y
creando divisiones. Este tipo de
control digital permite a los gobiernos
autoritarios restringir la libertad de
expresion, reprimir cualquier forma
de disidencia y manipular la opinion
publica a su favor. El concepto de

“autoritarismo digital” describe
precisamente como estos gobiernos
usan la tecnologia no solo para
vigilar y reprimir, sino para suprimir
la oposicion politica y reforzar el
control social, creando un ambiente
donde la verdad es constantemente
distorsionada y la disidencia queda
silenciada.

Por otro lado, las mismas tecnologias
que los gobiernos autoritarios
emplean para controlar, también
se han convertido en herramientas
poderosas para la sociedad civil. Las
tecnologias de la informacién y la
comunicacion, como las redes sociales
y las plataformas de mensajeria
instantanea, han facilitado el acceso
a la informacion, ayudado a organizar
protestas y amplificado las voces de
activistas de todo el mundo. Estas
herramientas han jugado un papel
clave en la defensa de los derechos
humanos y en la organizacién de
movimientos sociales.

Un ejemplo emblematico de este
poder transformador de las nuevas
tecnologias fue la Primavera Arabe
(2010-2012), a menudo conocida
como “la primera revolucion de
Facebook”. Las redes sociales
y los teléfonos moviles fueron
fundamentales para movilizar a miles
de personas en Tunez, Egipto y otros
paises darabes, permitiendo a los
activistas coordinar protestas, exponer
las violaciones de derechos humanos
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y movilizar la opinién publica internacional.
Gracias a estas plataformas, los manifestantes
pudieron compartir imagenes y videos en
tiempo real, lo que permitié que las dictaduras
que controlaban estos paises fueran expuestas
y desafiadas, y en muchos casos, derrocadas.

Mas recientemente, las protestas del 11 de
julio de 2021 en Cuba también pusieron de
manifiesto el poder de las redes sociales como
herramientas de resistencia. Cuando miles de
cubanos salieron a las calles exigiendo libertad
y mejores condiciones de vida, las redes
sociales se convirtieron en el principal medio
para organizarse. De hecho, el movimiento
comenz6 en un grupo de Facebook llamado
“La Villa del Humor”, donde los cubanos
comenzaron a coordinar las protestas.
Ademas, utilizaron estas plataformas para
difundir informacién sobre la situacion del pais,
compartiendo fotos, videos y transmisiones
en vivo. Gracias a esta cobertura digital, los
manifestantes lograron que el mundo supiera
lo que realmente ocurria en la isla.

Sin embargo, el poder de las nuevas
tecnologias para empoderar a la sociedad civil
ha provocado que los regimenes autoritarios
también busquen maneras de neutralizar esta
forma de resistencia digital. A medida que las
redes sociales y las plataformas digitales se
convertian en espacios de lucha por la libertad,
gobiernos como el de China intensificaban
el uso de tecnologias de control digital para
sofocar las voces disidentes.
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CHINA

China ha construido un
sofisticado sistema de control
digital que le permite ejercer una
vigilancia masiva y una represion
sin precedentes, utilizando
herramientas tecnoldgicas de
ultima generacion. Este modelo
de autoritarismo digital no solo se
basa en la recoleccion masiva de
datos, sino también en una serie de
medidas legislativas y tecnoldgicas
que permiten al Partido Comunista
Chino (PCC) mantener un control
absoluto sobre la sociedad.

Una de las estrategias mas
destacadas de China es el “Plan
Made in China 2025", una iniciativa
lanzada en 2015 que busca
convertir al pais en una potencia
tecnoldgica global. A través
de este plan, China promueve
la autosuficiencia tecnoldgica,
reduciendo su dependencia de
tecnologia extranjera. A la par,
el gobierno ha implementado
politicas de tecno nacionalismo,
protegiendo a sus empresas
tecnoldégicas nacionales al
bloquear la entrada de gigantes
como Google, Facebook o
YouTube. En su lugar, empresas
como Baidu, Tencent, Alibaba
y WeChat dominan el mercado
chino, siendo herramientas claves
en el aparato de control estatal.
Estas empresas estan obligadas
por ley a colaborar con el gobierno
en tareas de seguridad nacional,
proporcionando acceso a grandes
cantidades de datos personales, lo
que refuerza la vigilancia estatal.

El Gran Cortafuegos (o Great
Firewall) es otro componente
fundamental de este sistema de
control. Desde su implementacién
en 2008, este sistema de censura
bloquea el acceso a miles de sitios
web extranjeros, como Twitter o el
New York Times, y filtra contenido
considerado subversivo o peligroso
para el régimen. Ademas, el
gobierno puede interceptar y
redirigir consultas en linea, lo que
impide a los ciudadanos acceder a
informacion que desafie la narrativa
oficial. Este sistema ha logrado
construir un ciberespacio cerrado,
separado del resto del mundo,
donde sdlo circula informacion que
se ajusta a los intereses del PCC.

Otro aspecto clave del control
digital en China es el sistema de
crédito social, una herramienta
gue califica el comportamiento
de los ciudadanos en base a sus
acciones tanto en el mundo fisico
como en el digital. Utilizando
datos provenientes de una
amplia variedad de fuentes —
como rendimiento académico,
involucramiento en actos pro-
democraticos, registros de
compras, comportamiento en
redes sociales, interacciones
en plataformas de mensajeria,
e incluso el historial de
comportamiento en el trafico o en
el lugar de trabajo— el gobierno
asigna a cada ciudadano un
puntaje, que varia segun su grado
de “fiabilidad” social.



Las consecuencias de tener un
bajo puntaje son significativas y
pueden incluir restricciones a la
movilidad, como la prohibicion de
viajar al extranjero. Por ejemplo,
en 2018 el gobierno cancel6 23
millones de viajes debido a la falta
de crédito social de los ciudadanos
implicados. También es posible
que aquellos con un puntaje bajo
no obtengan préstamos bancarios,
o incluso que pierdan el acceso a
ciertos empleos o servicios. En
algunos casos, las autoridades
publican la informacién de las
personas con puntajes bajos en
lugares publicos como pantallas
LED en centros comerciales, lo
que actia como una forma de
deshonra publica y presion social
para corregir comportamientos
no deseados. Este sistema busca
fomentar la conformidad social,
creando un ambiente de constante
vigilancia donde los ciudadanos se
autocontrolan, conscientes de que
sus acciones pueden ser evaluadas
y penalizadas en cualquier
momento.

La supervigilancia es otro pilar
del autoritarismo digital chino.
Con mas de 600 millones de
camaras instaladas en espacios
publicos, China es el pais con
la mayor densidad de camaras
por habitante. Estas camaras no
solo capturan imagenes, sino que

también emplean tecnologias de
reconocimiento facial e inteligencia
artificial para identificar a las
personas, incluso sin datos previos
sobre su identidad. Los ciudadanos
pueden ser identificados por su
etnia, género y otros rasgos, y
sus infracciones, como cruzar
la calle indebidamente, pueden
ser registradas y penalizadas al
instante. Las camaras también
estan conectadas a bases de datos
que permiten la identificacion
rapida de individuos, lo que refuerza
el control social. La prevencién del
mal comportamiento es uno de
los objetivos principales de este
sistema de vigilancia masiva, que
se complementa con una red de
monitoreo en linea para vigilar lo
que los ciudadanos publican o
buscan en internet.

Asi, China ha logrado construir un
ecosistema tecnolégico que no solo
controla el flujo de informacion,
sino que también interviene
directamente en la vida cotidiana
de sus ciudadanos, castigando
y premiando comportamientos
de acuerdo con los intereses del
Partido. Este enfoque ha permitido
a Beijing consolidar su poder,
utilizando la tecnologia no solo
como herramienta de desarrollo
econdmico, sino también como
un mecanismo de control social y
politico.
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;i QUE SUCEDE CON AMERICA LATINA?

El impacto de las nuevas
tecnologias en los regimenes
autoritarios no se limita solo a
la forma en que los gobiernos
controlan a sus propios ciudadanos,
sino que también tienen un alcance
geopolitico. En un mundo cada vez
mas globalizado, las potencias
autoritarias como China han
reconocido el potencial de estas
herramientas digitales no sélo para
consolidar su poder interno, sino
también para exportar sus modelos
autoritarios y afectar el panorama
politico en otras regiones,
especialmente en América Latina.
A través de la venta de tecnologias
de vigilancia mediante licitaciones
publicas, el acceso de exportadores
a su mercado, la promocion de
narrativas ideoldgicas y, cada vez
mas, mediante la desinformacion,
estos paises estan buscando
ampliar su influencia en una regién
histéricamente importante para
sus intereses estratégicos.

El modelo implementado por
China para monitorear, controlar y
reprimir a la poblacion mediante la
tecnologia esta siendo exportado
a otros paises, especialmente
en Africa y América Latina. Este
fendmeno no solo se limita a la
venta de tecnologia de vigilancia,
sino que también involucra la
adopcion de practicas autoritarias
gue buscan asegurar el control
politico y social. En América
Latina, paises como Venezuela,
Ecuador y Bolivia han comenzado
a implementar sistemas inspirados
en el modelo chino, adaptandolos a
sus realidades politicas.

Un claro ejemplo es el Carnet de
la Patria en Venezuela, lanzado
en 2016 bajo el gobierno de
Nicolas Maduro. Este sistema,
implementado con la ayuda de
China, se basa en una tarjeta
con un coédigo QR que recopila
una enorme cantidad de datos
personales de los ciudadanos,
desde su estado socioecondmico
hasta sus afiliaciones politicas.
Mas de 21 millones de venezolanos
estan inscritos, y el carnet se
utiliza para controlar el acceso
a subsidios, alimentos y otros
beneficios gubernamentales.
Ademas, el sistema sirve como una
herramienta de presion politica,
donde el gobierno puede chantajear
a los votantes y utilizarlos como
medio para asegurar lealtades en
procesos electorales.

En Ecuador, el gobierno también
adopto un sistema de vigilancia
inspirado en el modelo chino.
En 2011, el pais implementd un
sistema de camaras de seguridad
ECU-911 que fue disefiado por
la empresa estatal china CEIEC y
Huawei. Si bien el objetivo inicial
era reducir la delincuencia, el
sistema también ha sido utilizado
para monitorear a opositores
politicos, especialmente durante el
gobierno de Rafael Correa. A pesar
de los esfuerzos por desvincularse
de las practicas autoritarias, este
sistema sigue funcionando en
el presente, con la posibilidad
de integrar tecnologias como el
reconocimiento facial en el futuro.
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En Bolivia, el gobierno de Evo Morales
inaugurd en 2019 el sistema BOL-110, una
infraestructura de vigilancia integrada con
tecnologia china, disefiada para combatir
la delincuencia. Aunque el sistema tiene un
proposito de seguridad, también se sabe
que el gobierno de Morales utilizé esta
tecnologia para reforzar su control politico,
especialmente en contextos electorales y
de movilizaciones sociales.

Sin embargo, mas alla de la exportacion de
tecnologias de control, China ha adoptado
la desinformacién como una herramienta
estratégica para proyectar su poder en
Ameérica Latina. Estas potencias no solo
buscan influir dentro de sus propias
fronteras, sino que también crean campafas
de desinformacién dirigidas a otros paises
con el fin de debilitar democracias, sembrar
confusién, generar desconfianza en las
instituciones democraticas, exacerbar la
polarizacion social y fomentar un ambiente
de inestabilidad politica que favorezca la
expansion de su influencia. A través de la
manipulacion de la informacién y la difusion
de narrativas falsas, logran interferir en
los asuntos internos de otros paises
sin recurrir al uso directo de la fuerza,
promoviendo la eleccién de gobiernos
y lideres que favorezcan sus intereses

autoritarios. De esta manera, se socavan
las democracias de forma sutil pero muy
efectiva, especialmente en una region como
Ameérica Latina, donde las instituciones
democraticas siguen enfrentando retos
significativos.

Concretamente, en los ultimos afios
China ha intensificado sus esfuerzos
de desinformaciéon en América Latina,
utilizando tacticas y medios similares
para promover sus agendas y debilitar
la influencia de Estados Unidos en la
region. Su enfoque estratégico incluye
la manipulacion de narrativas, el
aprovechamiento de alianzas locales y la
utilizacion de plataformas digitales para
difundir mensajes que favorecen sus
intereses.

China ha desarrollado una estrategia
de desinformacién en América Latina
con el objetivo de fortalecer su imagen 'y
minimizar las criticas hacia su régimen
autoritario. Esta estrategia combina
métodos tradicionales de propaganda con
el uso de tecnologias digitales, medios de
comunicacion y programas de intercambio,
buscando proyectar una narrativa favorable
que respalde sus intereses geopoliticos y
economicos en la region.



Uno de los elementos clave de esta
estrategia es el programa de intercambio
de periodistas, a través del cual el gobierno
invita a periodistas latinoamericanos a
visitar China y experimentar una version
controlada de la realidad en el pais. Ademas
de viajes guiados y visitas oficiales, el
programa incluye becas para estudios alli,
donde los periodistas pueden aprender el
idioma y formarse profesionalmente, con
el objetivo de convertirlos en defensores
del modelo. Esto contribuye a crear una
red de aliados dentro de los medios de
comunicacién latinoamericanos que
ayudan a difundir una vision mas favorable
de China.

EI CGTN en espaiiol (China Global Television
Network) es otro pilar de la estrategia de
propaganda del régimen en la regién. A
través de este canal de television, Beijing
busca posicionarse como una nacién
moderna, pacifica y prospera, mientras se
opone a las criticas internacionales hacia
su régimen. CGTN transmite noticias,
reportajes y analisis sesgados que
destacan los logros econémicos de China
y su politica exterior.

A la par de estos esfuerzos, el régimen
utiliza las redes sociales para amplificar sus
mensajes, empleando bots, trolls y cuentas
falsas para generar apoyo en torno a temas
clave de su politica interna y exterior. Estas
cuentas automatizadas interactuan con
usuarios locales en plataformas como
Twitter, Facebook y YouTube, promoviendo
contenido que favorece sus intereses y
distorsionando la percepcion publica. Por
ejemplo, cuando China es criticada por
su brutal trato a las minorias en Tibet y
Xinjiang, se despliegan campafias masivas
en redes sociales que buscan desacreditar
a las organizaciones de derechos humanos

y desviar la atencién hacia los logros del
gobierno chino.

A su vez, China también utiliza las redes
sociales para consolidarse como un socio
economico indispensable para América
Latina, promoviendo narrativas sobre la
cooperacion en infraestructura, préstamos
chinos y el desarrollo econémico derivado
de la alianza con Beijing. A través de
cuentas falsas y bots, estas narrativas
son amplificadas, ayudando a crear una
imagen positiva de China en la regién y
posicionandose como una alternativa
atractiva frente a otros actores globales,
especialmente frente a los Estados Unidos.

Finalmente, es menester destacar que
China, ademas de esparcir sus propuestas
autoritarias mediante el relato del
“desarrollo compartido” y el “libre comercio”
en América Latina, también lo hace
mediante operaciones institucionalizadas
de propaganda politica en Asia oriental.
El mas claro ejemplo de ello es Taiwan. El
departamento de propaganda del Frente
Unido (United Front), en conjunto con el
PLA (Ejército de Liberaciéon Nacional) y
con grupos de inversién vinculados al
Partido Comunista (PCC), se encargan
de realizar este tipo de operaciones
hibridas, mediante operaciones de hacking,
relaciones comerciales e ingenieria
social durante momentos criticos de los
distintos gobiernos que Taiwan renueva
democraticamente cada cuatro afos.
Frecuentemente, y proximo a las elecciones
presidenciales, las personas viviendo en
Taipei se suelen encontrar con que los
sistemas de television de las lineas locales
de metro son hackeados con fuertes
mensajes pro-unificacion y en contra del
Partido Democratico Popular(DPP).
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También ha sido posible observar que
ciertas figuras populares taiwanesas
del mundo del entretenimiento fueron
invitadas a realizar recitales y a grabar
series o peliculas en China, pasando a
hacer apologia al PCC y a la unificacién
en redes como Weibo y blogs como
XiaoHongShu (/ML E “el pequefio libro
rojo”).

Este tipo de actos con contenido politico
son repudiados por la gran mayoria de los
taiwaneses. Muchos de quienes residen
en su pais natal estan muy acostumbrados
a enfrentar la propaganda politica china
y la desinformacién de trolls en su dia a
dia, mezclando la situacion regional con
especificidades del contexto local. Sin
embargo, la gente joven es un publico
objetivo importante de las campanas
de propaganda politica, ya que sera la
que definira el futuro del pais. Es una
preocupacion latente, sobre todo en el
entorno educativo y que se visibiliza de
maneras tan especificas como el idiomay
las propias expresiones que los nifios y los
jévenes transmiten. Los jovenes también
consumen cada vez mas contenido de
plataformas de video chinas al estilo BiliBili
(el equivalente a YouTube), y videojuegos
online, lo que también lleva a una mayor
penetracion de una mirada de que “China
no es tan mala como pensabamos”. Ello
es algo que tiene un fuerte impacto en la
cultura democratica en Taiwan, y que no
siempre se visibiliza de manera profunda
cuando se trata de indagar como la
desinformacién busca corroer los valores
democraticos en regiones no tan lejanas
a las nuestras.
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CONSIDERACIONES FINALES

El uso de la tecnologia en regimenes autoritarios resalta el potencial de
las herramientas digitales para consolidar el control estatal a través de la
vigilancia masiva, la censura y la manipulacion de la informacién. Mientras
qgue en las democracias las tecnologias pueden fomentar la participacion
y la transparencia, en los regimenes autoritarios sirven como instrumentos
de represion y control social. El modelo chino, que combina la recoleccion
masiva de datos, sistemas de crédito social y vigilancia avanzada, ofrece
una vision sombria de como la tecnologia puede ser utilizada para limitar las
libertades individuales y suprimir cualquier forma de disidencia. Este enfoque
no se limita a China, sino que se exporta a otros paises, especialmente en
América Latina, donde gobiernos como los de Cuba, Venezuela y Bolivia
adoptan estrategias similares de control digital.

A medida que la tecnologia sigue avanzando, se vuelve mas urgente la
necesidad de establecer mecanismos que garanticen su uso responsable
y respetuoso con los derechos humanos. Si bien las tecnologias pueden
ofrecer oportunidades de desarrollo y progreso, su poder también puede
ser facilmente mal utilizado para fines autoritarios. El desafio global sera
encontrar un equilibrio en el que las innovaciones tecnoldgicas se utilicen
para fortalecer las democracias y no para erosionarlas.
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